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Nota de informare privind prelucrarea datelor cu caracter personal in
contextul Fluxului de inrolare online a clientilor DOB Express

Nexent Bank N.V.,, o institutie de credit inregistratd in Regatul Tarilor de Jos (Olanda) - tard membrd a Uniunii
Europene, avénd sediul in Amsterdam, 6A Karspeldreef, 1101 CJ Amsterdam, Olanda telefon +31 (0)20 35 76
300, e-mail inregistratd in Registrul Comertului de pe IGngd Camera de Comert din
Olanda sub nr. 33256675, aflatd sub supravegherea De Nederlandsche Bank, banca na'gionc:lé a Olandei, cu
adresa postald Postbus 98 1000 AB Amsterdam, telefon +3120 524 9111, e-mail info@dnb.nl (,,DNB”) siinregistratd
in registrul institutiilor de credit tinut de aceasta sub nr. BO546, prin Nexent Bank N.V. Amsterdam Sucursala
Bucure§ti, cu sediul in Municipiul Bucuresti, Bulevardul Timisoara, nr.26Z, Cladirea Anchor Plaza, sector 6, cod
postal 061331, e-mail inmatriculatd la Oficiul Registrului Comertului sub nr.
J2024027422009, cod unic de inregistrare 50637620, cod de finregistrare in scop de TVA RO50637620,
identificator unic european (EUID) ROONRC.J2024027422009, inscrisd in Registrul institutiilor de credit cu
numdrul RB-PJS-40-079/11.11.2024 (“Banca”/ “Nexent Bank”), in calitate de operator, prelucreazé datele tale
in contextul Fluxului de inrolare online a clientilor DOB Express conform prezentei Informari, corelat cu
documentele care guverneazda prelucrarea datelor in contextul relatiei Bancd - Client (de ex., Politica de
confidentialitate a Bdncii, Conditiile Generale de Afaceri, contract etc.) la care se face referire in cadrul acestui
document.

Prin prezenta, in calitate de persoana interesatd de produsele Bdncii (denumitd in continuare “Clientul”)
declarati cd ati luat cunostintd de sectiunea Informare cu privire la prelucrarea datelor cu caracter personal
din cadrul CGA, prin care ati fost informat cu privire la modul in care datele dvs. sunt prelucrate de c&tre Banca
pentru furnizarea serviciilor bancare contractate.

Suplimentar fatd de prelucrdrile de date efectuate in conformitate cu Politica de confidentialitate, Banca doreste
sd informeze Clientul cu privire la prelucrdrile de date cu caracter personal efectuate in mod specific in legdtura
cu Fluxul deinrolare online DOB Express. Activitdtile de prelucrare a datelor cu caracter personal sunt desfdasurate
cu respectarea prevederilor Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date (Regulamentul general privind
protectia datelor - ,,GDPR”) si a celorlalte reglementdri aplicabile in materie. in acest sens:

1) Va prelucram urmatoarele date si informatii:

¢ Datele de identificare, adicd numele si prenumele, adresa de domiciliu, data si locul nasterii, codul numeric
personal, numdrul si seria actului de identitate, nationalitatea si ceté'genio, data emiterii si data expirdrii,
imaginea din actul de identitate si orice alte date cuprinse in continutul acestuia;

e Fotografia si un video realizate de Client cu actul de identitate;

* Imaginea statica si dinamicd, prin efectuarea unui selfie si a unui scurt video cu dispozitivul personal utilizat
pentru inrolarea online, precum si inregistrdrile operate prin tehnologia de recunoastere faciald prezentatd in
termenii si conditiile de inrolare online a clientilor;

¢ Datele biometrice (forma ochilor, a sprancenelor, a buzelor, a nasului, a maxilarului, trasaturile fetei, etc.
captate din imaginea biometricd);

e Adresa IP a dispozitivului folosit la inrolarea online;

e Coduri OTP (one time password - parola care poate fi folositd o singurd datd, pe care Banca o transmite in
vederea autentificarii sau semndrii electronice a documentelor);

e Datele de contact care va apartin - numdrul de telefon si adresa de email;
* Datele referitoare la produsele de care sunteti interesat;

e Datele privind privind anumite declaratii privind apartenenta la un grup de clienti, date privind expunerea
publicd, date referitoare la beneficiarul real, informatii referitoare la o posibild activitate fraudu loasg;

* Date privind utilizarea Platformei (precum: data si ora accesdrii paginii de internet dedicatd fluxului de
inrolare online a clientilor);
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* Date pentru eficientizarea campaniilor publicitare si optimizarea experientei clientilor (date anonimizate
privind modul in care utilizatorii motorului de cdutare al Google expusi unor anunturi cu caracter comercial in
pagini web indexate de acesta acceseazd Platforma, de ex., Google click ID asociat cu indicatorul privind
finalizarea aplicatiei clientului in cadrul Platformei);

¢ Documentele semnate electronic, inclusiv certificatul digital utilizat in semndtura electronicd.
2) Sunt efectuate urmatoarele prelucrdari suplimentare:

 In scopul verificarii identitdtii, utilizdm o tehnologie bazatd pe recunoastere faciala si imagini video in timp
real (liveness), care implicd un proces automatizat de decizie, bazat pe prelucrarea datelor biometrice. Tehnologia
bazatd pe recunoastere faciald va compara cele doud imagini ale Clientului (cea extrasd din cartea de identitate
si cea din selfie) si va genera un scor de incredere care indicd probabilitatea ca acestea sd corespundd aceleiasi
persoane;

* Datele din actul de identitate sunt extrase automat prin recunoasterea opticd a caracterelor (tehnologia
OCR). Totodatd, pe langd procesul automat, datele Clientului vor fi prelucrate si prin interventie umand pentru a
asigura corectitudinea datelor de identificare extrase automat;

* Incazulin care nu sunteti de acord cu prelucrarea datelor dumneavoastra potrivit celor de mai sus, procesul
de identificare si autentificare nu poate continua in mediul digital, dar sunteti binevenit in unitdtile teritoriale ale
Bdncii pentru a putea continua procesul de inrolare;

* Pentru identificarea si autentificarea dumneavoastra in cadrul platformei care implica procesul de invatare
automatd (machine learning), deoarece platforma va folosi experienta de autentificare pentru a imbundtdti
procedura de verificare a cdrtii de |dent|tote Banca poate evalua dacd existd vreun risc de fraudd asocmt
procesului de identificare si autentlflcare in cazul in care identificarea dumneavoastré esueazd sau existd
suspiciuni de comportc:ment fraudulos, procesul de identificare si autentificare va fi oprit. in acest caz, sunteti
invitat sd vizitati una dintre unitdtile teritoriale ale Bancii pentru a putea continua procesul de inrolare;

* Pentru indeplinirea obligatiilor legale referitoare la cunoasterea clientelei si prevenirii spdldrii banilor si
combaterii finc:n'gérii terorismului;

* Pentru prevenirea fraudelor in ceea ce priveste validarea elementelor asociate cdrtii de identitate;
e Pentru a verifica sivalida calitatea dumneavoastra de client;

¢ Pentru emiterea certificatului pentru semndtura electronicd calificatd utilizat pentru semnarea documentelor
n cadrul fluxului online;

* Accesarea si utilizarea Platformei implicd plasarea unor cookies pe dispozitivul folosit de dumneavoastrd,
conform Politicii de cookies in contextul fluxului de inrolare online a clientilor;

e Pentru captarea prin intermediul platformei a acordului dumneavoastrd pentru primirea de comunicdri de
marketing direct din partea Bancii.

. Temeiul prelucrarii datelor cu caracter personal

Banca prelucreazd datele cu caracter personal ale clientilor sdi in vederea incheierii si deruldrii contractelor
incheiate cu Banca, indeplinirii obligatiilor legale precum si in scopurile sale legitime.

Fluxul de inrolare online a clientilor implic& prelucrarea datelor cu caracter personal ale clientilor intemeiatd,
dupd caz, pe unul din urmdtoarele temeiuri juridice conform art. 6 si/sau art. 9 din GDPR:

e Consimtdmantul persoanei vizate (consimtdmantul pentru prelucrarea datelor biometrice si a recunoasterii
faciale in scopul identificdrii, validarii numdrului de telefon si adresei de email comunicate in cadrul fluxului online,
pentru emiterea certificatului digital pentru semndtura electronicd, pentru folosirea de cookies, pentru prelucrdri
in scop de marketing direct);

e Pentruincheierea contractului dintre Client si Banca :;:i pentru executarea acestuiaq;

» Indeplinirea obligatiilor legale ale Bancii in calitate de institutie de credit (cum ar fi cunoasterea clientelei si
prevenirea si combaterea spdldrii banilor si finantdrii terorismului);

e Urmadrirea intereselor legitime ale Bdncii (pentru respectarea prevederilor legale privind creditarea
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responsabild si administrarea riscului, pentru prevenirea fraudelor; verificarea bonitd&tii clientilor, imbundtdtirea
procedurii de identificare la distantd si a experientei online a clientilor, pentru a imbundtati performanta
campaniilor de marketing si de a optimiza procesele de onboarding digital, pentru a evalua eficienta campaniilor
online si a imbundtdti directionarea lor viitoare cdtre utilizatori cu o probabilitate mai mare de a se califica si de
a finaliza procesul de aplicare pentru cardul de credit etc).

Dacd initial v-ati exprimat consimtdmantul pentru anumite prelucrdri, dar ulterior ati optat pentru retragerea
acestuia, retragerea consimtdmantului nu va afecta legalitatea prelucrdrii bazate pe consimtdmant realizata
inainte de retragerea acestuia.

Il. Garantii legate de procesul decizional automatizat

Procesul de identificare nu presupune identificarea dumneavoastrd exclusiv prin mijloace automate:

* Identificarea se realizeazd intotdeauna si prin interventia unui operator uman, cu rol de validare a procesului

automat;
*  Aveti dreptul de a vd adresa oricand Bdancii pentru a solicita clarificari cu privire la procesul de identificare;

Aveti posibilitatea de a veni oricéind in unitdtile Bancii pentru a beneficia de aceleasi servicii.

lll. Destinatarii sau categoriile de destinatari

Datele dumneavoastrd cu caracter personal pot fi dezvdluite cétre anumite categorii de destinatari de tipul: i)
parteneri contractuali: persoanele imputernicite de Bancd care prelucreazd datele prin intermediul Platformei, in
scopul verificdrii si validdrii identitdtii dumneavoastrd, respectiv furnizorul solutiei tehnice de prelucrare a datelor
in scopul identificdrii IDnow (Uniunea Europeand) (identificare automatd si manuald), ii) parteneri contractuali
furnizori de servicii (furnizorii de servicii de identificare si prevenire a fraudei, furnizori de servicii IT, furnizori de
servicii de arhivare, furnizori de servicii de comunicatii electronice pentru codurile OTP, Biroul de Credit SA, care
sunt obligati sQ pdstreze confidentialitatea datelor, iii) furnizorul de servicii Cloud (Microsoft Azure, situat in
Uniunea Europeand) care gdzduieste Platforma, iv) furnizorul de servicii de incredere CertSign pentru emiterea
certificatului digital pentru semndtura electronicd calificatd, v) institutii de supraveghere si control (BNR, ANPC,
ANSPDCEP, instante de judecatd §i/ sau organe de cercetare penald, etc.).

IV. Transferul datelor cu caracter personal

Pentru prelucrdrile privitoare la inrolarea online a clientilor si véinzarea la distantd a produselor prin intermediul
Platformei, Banca nu transferd date cu caracter personal in afara Spatiului Economic European.

V. Durata prelucrarii datelor

Datele cu caracter personal sunt pdstrate cat este necesar pentru indeplinirea scopurilor pentru care au fost
colectate, cu respectarea prevederilor legale aplicabile in materie, precum si a procedurilor interne privind
pdstrarea datelor.

Banca va prelucra datele cu caracter personal pe durata deruldrii serviciilor bancare si a realizdrii scopurilor de
prelucrare a datelor respective, precum si ulterior in vederea conformdrii cu obligatiile legale aplicabile, inclusiv
dispozitiile referitoare la arhivare.

in conformitate cu prevederile legale aplicabile, existd termene diferite de pdstrare, in functie de tipul de date.

De exemplu, conform reglementdrilor cu privire la prevenirea spdldrii banilor si finantdrii terorismului, datele
referitoare la cunoasterea clientelei si tranzactii trebuie pastrate pentru o perioadd de 5 ani de la terminarea
relatiei cu clientul, termen care poate fi prelungit, in conditiile legii, cu o perioadd de maxim 5 ani.
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Datele necesare pentru comunicdrile de marketing direct vor fi prelucrate pe durata mentinerii acordului
persoanei vizate pentru primirea unor astfel de comunicdri, precum si ulterior pentru o perioada consideratd
de Bancd necesard demonstrdrii conformdrii cu cerintele legale (de exemplu, termenul de prescriptie de 3 ani
de la retragerea acordului).

Perioada maximd de stocare a datelor in Platforma de Inrolare Clienti Online ca urmare a parcurgerii fluxului
de inrolare este de 6 luni de la momentul colectdrii.

Datele pot fi pdstrate o perioadd mai mare de timp la solicitarea autorit&tilor sau pentru protejarea unor
interese legitime (ca de exemplu, dispute sau investigatii in curs).

VI. Drepturile privind prelucrarea datelor cu caracter personal

in contextul prelucrdrii datelor cu caracter personal, beneficiati de exercitarea drepturilor mentionate la art. 12-
22 din GDPR, respectiv: (i) Dreptul de informare si acces la datele dumneavoastrd personale; (i) Dreptul de a va
rectifica datele personale; (iii) Dreptul de a fi uitat/dreptul de stergere a datele dumneavoastrd personale; (iv)
Dreptul la restrictionarea prelucrdrii; (v) Dreptul la portabilitatea datelor; (vi) Dreptul de a v& opune prelucrdrii
datelor dvs., dacd datele dvs. personale sunt prelucrate in conformitate cu articolul 6 alin. (1) litera (e) sau (f),
inclusiv profilarea pe baza acestor dispozitii si pentru indeplinirea unei sarcini indeplinite in interesul public sau
in exercitarea autoritdtii oficiale atribuite Operatorului si in scopul intereselor legitime urmdrite de Operator;
(vii) Dreptul de a nu fi supus unei decizii bazate exclusiv pe prelucrarea automatd, inclusiv profilérii.

Pentru mai multe detalii cu privire la activitdtile de prelucrare de date cu caracter personal efectuate de Banca
sau in situatia in care doriti s va exercitati oricare dintre drepturile legale in legdturd cu prelucrarea Datelor in
calitate de persoand vizatd, ne puteti inainta o cerere scrisd, datatd si semnatd olograf, transmisd in format
fizic la oricare dintre unitdtile noastre teritoriale ale cdror adrese le gasiti pe site-ul sau
electronic prin e-mail, la

De asemenea, vd puteti adresa responsabilului cu protectia datelor personale prin e-mail, la adresa

, sau prin scrisoare la adresa: Nexent Bank N.V. Amsterdam Sucursala Bucuresti, B-dul
Timisoara nr. 26Z, Cladirea Anchor Plaza, sector 6, Bucuresti. Cererea dumneavoastrd va fi analizata in
maximum o luna de la primirea solicitdrii.

Aveti oricGnd dreptul de a depune o pléngere in fata unei autoritdti sau de a vd adresa justitiei, va puteti adresa
Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal pentru apararea oricdror
drepturi garantate de legislatia aplicabild in domeniul protectiei datelor cu caracter personal, care au fost
incdlcate, in mdsura in care considerati necesar.

VII. Sigurqnt’q datelor dumneavoastrad cu caracter personal

Banca, in calitate de Operator de date cu caracter personal, prelucreaza datele dumneavoastra cu respectarea
art. 25 si art. 32 din GDPR si implementeazd mdsuri tehnice si organizatorice adecvate pentru a asigura
integritatea si confidentialitatea datelor.

Banca asigurd standarde de securitate adecvate pentru prelucrarea datelor cu caracter personal, in vederea
protejarii drepturilor si libertatilor persoanei vizate in relatia cu Banca, conform legislatiei aplicabile, prin luarea
si aplicarea mdsurilor tehnice si operationale adecvate in vederea protejdrii datelor pesonale impotriva oricdror
distrugeri accidentale sau ilegale, pierderi, modificdri, dezvaluiri sau acces neautorizat si impotriva procesarii
ilegale.

Mai multe detalii legate de prelucrarea datelor cu caracter personal de catre Bancd puteti gdsi in Politica de
Confidentialitate care completeazd acest document si pe care Banca o pune la dispozitia dumneavoastrd in
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oricare din unitdtile sale teritoriale sau care poate fi accesatd pe site-ul sdu web: , In
sectiunea Politica de Confidentialitate.

Banca va revizui si va actualiza periodic aceastd Nota de informare ori de cate ori va fi necesar. Varianta
actualizatd va fi pusd la dispozitia clientului in Platforma de inrolare online sau prin canalele de comunicare
prevdzute in Conditiile Generale de Afaceri.

Orice informare de tipul celor exemplificate anterior va fi complementard sau suplimentard si nu va restrénge
aria categoriilor de date, a scopurilor, a destinatarilor sau a temeiurilor de prelucrare de date cu caracter
personal astfel cum sunt acestea detaliate prin Politica de confidentialitate, prin Conditiile Generale de Afaceri
§i/ sau prin orice alt document, indiferent de denumirea sau tipul acestuia (cerere, formular, conventie, contract,
acord, anexd, angajament, termeni si conditii, informare, notificare, somatie etc.) aplicabil in relatia dintre
Bancd si client sau beneficiarul suplimentar cu privire la produse si/sau servicii specifice oferite de catre Bancd.
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